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Riccardo Michele Colangelo

Professore a Contratto e cultore de la materia Presso PUniversita dj Pavig
DPOe Consulents privacy presse Eni pubblici

Responsabile delia protezione deij datj (DPO)
Enti pubblici

Professore a contratto
Dipartimento df Styg Umanistici — Universita degli studi di Pavig: Elementi di diritto

Professore 3 contratto

Dipartimento dj Scienze clfnico-chirurgiche, diagnostiche ¢ pediatriche — Universita degli studi dj
Pavia: Sistemi gj elaborazione delje informazionj

Membro de} Comitato Scientifico Nazionale deH’Associazione AIART Onlus

Cultore della materia

Dipartimento g; Giurisprudenza — Universita degli Studi di Pavig: informatica e logica giuridica
{SS.D. Usf20) e Informaticq giuridica (S.S.p. INFIO1) - corsi attivati daj Collegio Ghislier;
Assistenza laureandi, attivit didattica, membro effettivo delle commissionj d'esame; nominato
allunanimita dallg Giunta del Dipartimento di Giurisprudenza dellUniversita degli Studi di Pavia,

Tutor a contratto

Frequenza corso conseguimento certificazione EIPASS “IT security”
Certipass (the first UNIEN IS0 9001 -2008 certified authority for digital certification issuing)
Frequenza Corso di aggiomamento di 25 ore sul cyberbullismo
Universita Cattolica, Formazione permanente, Milano

con la votazione di 110/11 0- Unn_lersité dg.gli Stu_di di Pavia

Romano ONEDA -~ correlatore chiar.mo prof. Giampaolo AZZONI).
Conseguimento “ECDL” — Patente europea del Computer
AICA (Assaciazione Italiana per i Calcolo Informatico e I'Automazxone)

Attestato di Partecipazione al “corso dj fomraznor_ng collaboratori di tutorato”
C.OR. (Centro Orientamento universitario) — Universita degli Studi di Pavia ]

Corso di alta formazione “Anicec” in comunicazione sociale

Universita Cattolica —Alta Scuola in Media, Comunicazione e Spettacolo, Milano

Iscrizione nell’Albo Nazionale delle Eccellenze - INDIRE.

Conseguimento diploma dj maturita classica con la votazione di 100/100 e lode
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: TY nel 2017, superando brilantements ; 3
moduli del pereorso formativo, relativi ai seguenti argomenti: Sicurezza delle informazioni o

protezione dei sistemi informativi - Privacy e misure di sicurezza in rete - Strumenti informatici
per la tutela in Rete.

Sempre nel 2017, ho frequentato il corso IT SECURITY, come attestato da Certipass —
attestato di frequenza numero 020C4E58.

Nel 2018 ho frequentato il mooe Cisco Networking Academy “Introduction to Cybersecurity”.
Sono in grado di utilizzare i programmi della suite Microsoft Office in maniera non banale & ho una
notevole capacita di navigazione in Internet

Conosco in maniera approfondita i programmi utilizzati nel laboratorio dei corsi di informatica e logica
giuridica e Informatica giuridica, promossi dal Collegio Ghislieri presso FUniversita degii Studi di Pavia.
Possiedo competenze di analisi critica in ambite di Informatica giuridica e diritto dellinformatica, con
particolare attenzione alla privacy on line, alle responsabilita penali e deontologiche correlate
alla navigazione in Rete ed al cyberbullismo,

Nell'uttimo biennio, esperienze come media anaiyst.
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ULTERICRI INFORMAZION! -

Pubblicazioni  “App mediche e protezione dei dati personali. Alcuni spunti giuridici t_ra GDPR_, oodic_:e p_rivagy
novellato e chiarimenti del Garante”, sottoposto a double biind review & in corso di pubblicazione in

i i izi iali” izioni Il Mulino).
numero monografico di “Autonomie locali e servizi sqcnah (edlz:oru_ I . )
“Ea normativga sul cyberbullismo: per un bilancio a due anni dall'entrata in vigore della I. 29

maggio 2017, n. 71”, selezionato tra | migliori paper nelfambito della call "!nnovazipne_ tecnologica e
nuove prospettive per l'indagine giuridica e la professione forense'_’ (in corso di pub!ohcazxone). . .
Co-autore di “Cyberbuliismo. Tutela delle vittime e responsabilizzazione degli aggressori con ia
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Confarenzs & intervent formativi

legge n. 71/2017”, pubblicato in “Psicologia dellEducazione”, 3, 2018, pp. 93-101.

Co-autore di “Educare per prevenire la sofferenza delle cybervittime. Ricadute educative a
partire dalla legge 71/2017”, pubblicato in “Maltrattamento e abuso allinfanzia” — editore Franco
Angeli, vol. 20, n. 1, marzo 2018, pp. 11-30.

“La legge sul cyberbullismo. Considerazioni informatico-giuridiche e comparatistiche”
(accettato senza revisioni in esitoc a double blind review) & pubblicato in: “Social media e diritti.
Diritto e social media”, numero speciale della rivista “INFORMATICA E DIRITTO” — ITTIG CNR,
Firenze —n. 1-2/2017, pp. 397-418.

“Cyberbullismo e responsabilita: internet & veramente un mondo virtuale?”, intervento svolto al

Convegno — Incontro di Studi “Nodi virtuali, legami informali. internet alla ricerca di regoie. A trent'anni
dalla nascita di Intemet e a venticinque anni dalla nascita def Web”, & pubblicato in Paolo Passaglia,

Dianora Poletti (a cura di), Nodj virtuali_legami informali. interet aila ricerca di regole, Pisa, Pisa
University Press, 2017, pp. 189-202.

Il paper ‘Istituzioni scolastiche e trattamento on line dei dati personali di studenti
minorenni’, selezicnato in esito ad apposita call e sottoposto a double blind review, € pubblicato in
“Annali on line della didattica e della formazione docente”, rivista di classe A ANVUR dellUniversita di
Ferrara {(numero monografico “La scuola al tempo dei social network”), 13, 9, 2017, pp. 72-86.
“Navigazione on line e riflessi penali: spunti per i docenti” € pubblicato in Alberto Panzarasa (a
cura di), Didatticaduepuntozero. Scenari di didaftica digitale condivisa, Milano, Ledizioni, 2017 pp.
123-140.

I} paper “Diritto alloblio e corpo in Intemet. Alcune problematiche della indicizzazione di
immagini dimenticate’, sottoposto a double biind review, € pubblicato sul n. 2/2016 di
“Comunicazioni Social” (classe A ANVUR), rivista delfUniversita Cattolica di Milano, pp. 187-196.

Il paper intitolato “I’esercizio del diritto all’oblio in Internet” (Il diritto all’oblio in Internet” in
alcune copie della rivista) & stato pubblicato su La Parabola. Rivista trimestrale dj studi e ricerche sulla
comunicazione, n. 35, giugno 2015, pp. 73-98.

Su richiesta della redazione, ho scritto un contributo, intitolato “Il medico e i social’, pubblicato in
Oftalmologia 360°, 3, 2017, pp. 12-14.

Su richiesta della Commissione Ingegneria dellInformazione dellOrdine degli Ingegneri di Pavia, ho
scritto un articolo intitolato “Phishing e Home Banking: rischi e tutele giuridiche”, pubblicato sul
notiziario della Commissione (/ngegnetia dellinformazione), Anno lil, n. 3, maggio 2013.

Ho pubblicato un articolo (gia reperibile nella sezione “Leggi e documenti” del sito aiart.org) intitolato “Il
Codice dell Amministrazione Digitale e la firma digitale”.

Ho altresi scritto e pubblicato vari contributi per Ia rivista nazionale “ll Telespettatore”, in materia
di diritto di Internet e delia comunicazione (in particolare aggiornamenti circa l'iter legislativo che ha
portato allapprovazione della | 71/2017 sul cyberbuliismo), nelfambito di una pluriennale
collaborazione, ancora in essere, con la suddetta rivista.

Contribuisco alla rubrica settimanale su tematiche giuridiche dellU.G.C. di Pavia sul periodico locale “Ii
Ticino”, approfondendo questioni informatico-giuridiche e relative alla privacy.

A far data dall’'anno 2013, ho svolto numerosi interventi formativi e conferenze, a beneficio di studenti
di scuole medie e superiori, nonché di docenti, genitori e professionisti. Di seguito sono indicati i pit
rilevanti;

2018

= Relatore a corso di formazione ASST Pavia con infervento relativo allInformatica giuridica in sanita;

= Relatore al convegno organizzato dallUniversita di Pavia intitolato “Bambini e ragazzi nella rete: i diritti di tutela dei
minori dalla Convenzione ONU alla Raccomandazione Europea sui diritti digitali”, con il seguente intervento in
materia di disciplina del cyberbullismo: “La Legge 71/2017: conoscere la nommativa per valutare le
prospettive di modifica”.

= Relatore a Potenza nellambito del corsoc formazione per docenti, avvocati e giomalisti organizzato da Aiart
associazione cittadini mediali onlus (ente accreditato MIUR). Intervento intitolato “Competenze digitali e
cittadinanza mediale”;

= Relatore corso privacy per docenti organizzato dalllst. S. Caterina di Voghera (PV);

* Relatore alla serata per genitori e docenti sul cyberbullismo e sui diritti e doveri on line organizzata dalflst. S.
Caterina di Voghera (PV) con adesione di varie associazioni;

» Relatore alla tavola rotonda di presentazione dei migliori paper (‘innovazione fscnoiogica @ nuove prospettive per

gine giridica e & pofessione forense”) presso Falazze Capris o Cighéd, sede della Fondezione
delfwvocatura torinese. Intervento sulla Legge sul cyberbullismo a due anni dall’entrata in vigore, con
considerazioni comparatistiche e de jure condendo;

= Relatore al seminario interattivo sul cyberbullismo e sul dintti e doveri on line organizzato dall'iC di Mede (PV)
per docenti, genitori e studenti. Patrocinio del Comune e adesione di varie associazioni;

= Relatore principale alla serata inaugurale del ciclo di incontri rivolti & docenti e genitori in matetia di cyberbullismo
con intervento relativo alla 1. 71/2017. Lincontro formativo del 13 maggio si & svolto nellaula magna dell'Istituto
“Pandini” di Sant'’Angelo Lodigiano ed & stato infrodotto dalla senatrice Elena Ferrara, promatrice di tale legge;

= Esperto formatore nellambito del progetto “Rete e societa: Noi cittadini consapevoli - Percorso di
Cittadinanza e Costituzione”, coslituito da incontri rivolti alle singole classi delllistituto di Istruzione Superiore
“Pandini — Piazza" (lstituto “Pandini” di Sant’Angelo Lodigiano e Liceo arfistico “Piazza” di Lodi). Gli incontri, ai
sensi dell'art. 4, comma 5, 1. 7172017, sono stati incentrati sulla “ediicazione alf uso consapevole della rete intemet
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e al diritti e doveri connessi all utilizzo delle tecnologie informatiche’,

= Progettazione e attivita di docenza nel’ambito del corso di formazione per docenti “Educare Oggi”
{Universita di Pavia) — ambito 29 (Pavese) anche in relazione a competenze di cittadinanza;

= Coordinatore e mederatore del convegno “La citta per i bambini 2019", organizzato il 4 maggio 2019 presso |l
castello sforzesco dal Comune di Vigevano in collaborazione con FAIMC — Asscciazione ltaliana Maestri Cattolici
(ente qualificato MIUR);

della Rete: come difendersi dai pericoli e come intervenire”, in qualita di vincitore della selezione per it modulo
giuridico del Progetto “NO TO BU & NO TO CY TWO" presso IS «Cossar» —-Pavig,

= Relatore circa “Ii valore preventivo della Legge 71/2017 sul cyberbullismo”, a conclusione di evento
organizzato da Universita di Pavia e ASST Pavia, presso ['Aula Voita, alla presenza della senatrice Elena Ferrara,
promotrice di tale legge;

- Coordinatore e moderatore del convegno “Facolta di scetta 2019", organizzato il 9 febbraio 2019 presso il castello
sforzesco dal Comune di Vigevano in collaborazione con forze dell'ordine, rappresentanti di categorie, esperti ed
esponenti del mondo universitario;

= Formatore nelfambito del corso per docenti della provincia di Pavia, organizzati nellambito del progetto vincitore
della selezione di cui al bando per la progettazione e organizzazione di corsi di formazione di secondo
livello, rivolti ai referenti d'istituto del Bullismo/Cyberbullismo deila Lombardia: ambito del Pavese;

» Formatore nelfambito del corso di formazione di secondo livello, rivolto al referenti d'istituto del
Bullismo/Cyberbullismo della Lombardia: ambito deil'Oltrepo;

» Formatore nellambito del corso di formazione di secondo livello, rivolto ai referenti d'istituto del
Bullismo/Cyberbullismo della Lombardia: ambitc della Lomeilina;

=« Relatore ad incorfro formativo per genitori ed educatori su uso consapevole della Rete, cyberbullismo e
cittedinanza digitale — Casarile (Ml).

2018:

= Relatore al Convegno “Educare Oggi 3” — Universita di Pavia;

= Relatore al convegno “La talpa col fischietto (dal ‘whistieblowing’ (1.179/2017) ai ‘captatori informaticl’
{d.Igs. 216/2017): aspetti e problemi tecnico-giuridici)”, organizzato dal Collegio Ghislieri e dal Dipartimento
di Giurisprudenza del’Universita di Pavia con un intervento sulla disciplina del whistleblowing in ambito
bancario;

= Relatore e moderatore al convegno “Aggiomamenti di Informatica giuridica: normativa e giurisprudenza™
— UGC - Universita di Pavia, Aula Voita, 28/9/2018

= Progettazione e attivita di docenza neli’ambito del corso di formazione per docenti “Educare Oggi”
{Universita di Pavia) — ambito 30 {(Lomellina) anche in relazione a competenze di cittadinanza;

« Relatore al corso di formazione per giomalisti svoltosi il 13 giugno presso la Societd Umanitaria, via
Daverio — Milano {(Erte autorizzato dal Ministero della Giustizia per la formazione professionale
continua), con intervento intitolato: “Cyberbullismo e diritto all'oblio: per una corretta lettura della
disciplina vigente, alla luce anche del GDPR”;

» Organizzazione — con Citta di Vigevano, Universita di Pavia e Aldia — e aftivita di moderazione e
coordinamento degli interventi del convegno “Lupi nella Rete? Non solo. Navigare e orientarsi
insieme”, svoltosi presso il Castello Sforzesco in Vigevano il 17 maggio,

= Formatore per docenti in merito alla legge sul cyberbullismo presso I'tMS “Adelaide Cairoli” — Pavia;

» Moderatore e organizzatore del seminario nel’ambito de! Progetto Idolo (Dip. Scienze del sistema
nervoso e del comportamento — Sez. di Psicologia) “ABC delle favole: educare e prevenire il bullismo
e cyberbullismo”, svoltosi il 18 aprile presso Aula Grande de! Dip. di Scienze politiche dell'Universita di
Pavia — relatore prof. Christian Stocchi (Universita di Modena e Reggio Emilia);

= Progettazione corso di formazione per docenti “Educare Oggi” (Universita di Pavia) e attivita di
docenza anche in relazione a competenze di cittadinanza presso Ambito 31 (Oltrepo pavese);

= Relatore al convegno “La Rete che umilia: violenza di genere e harassment online’, organizzato
dalla Universitd degli Studi di Milano presso la Sala lauree della Facolta di Scienze Politiche,
Economiche e Sociali;

= Formatore per alcune classi prime dell'IMS “Cairoli” di Pavia su tematiche relative al’'uso consapevole
della Rete e alla prevenzione ed al contrasto del cyberbullismo;

= Relatore per lnner Wheel Oltrepo sul tema: ‘La legge Ferrara: nuovi strumenti per vittime e
famiglie”;

= Formatore referenti bullismo e cyberbullismo della provincia de La Spezia in relazione al'uso
consapevole della Rete ed alla nuova legge sul cyberbullismo (incluso commento delle linee di
orientamento MIUR di ottobre 2017).

2017:

» Firenze - dicembre 2017 - relatore {con intervento sulla legge 71/2017 in materia di cyberbullismo)
all’incontro di studio “Social media e diritti. Diritto e social media”, organizzato dalP’ITTIG-CNR
presso it Museo del Novecento.

= Relatore al Festival dell’infermieristica organizzato dal Collegio IPASV! di Milano, Lodi, Monza e
Brianza, con relazione sulle implicazioni deontologiche e giuridiche dell'utilizzo dei social da parte degli
infermieri;

- Relatore al convegno “Educare Oggi 2', svoltosi presso IAula Foscolo dellUniversita di Pavia ed
organizzato dal Tavolo Tecnico “Educare Oggi”, al quale partecipano Enti ed Istituzioni pavesi, insieme
ad Associazioni, tra le quali vi & TAIART;

« Relatore al convegno “NEUROSCIENZE, DIRITTI E SOCIETA - IV Edizione”, svoltosi presso il
Collegio “Cairoli” di Pavia, con un intervento intitolato: “L'lnformatica giuridica nei rapporti fra
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Copia concessa alf'liS “Volta” — Pavia.

Pavia, 2 dicembre 2018

cittadino e pubblica amministrazione”;

= Formatore per DS e DSGA su tematiche relative alfaccesso civico alia iuce delle recenti modifiche del
decreto trasparenza, alla privacy on line ed al malware nelfambito di progetto PON-FSE — lIS “Alessandro
Volta” di Pavia;

= Formatore per i referenti bullismo e cyberbullismo delle scuole della provincia di Savona;

» Formatore per i referenti bullismo e cyberbutlismo delle scuole della provincia di Imperia;

= Rovereto (TN) — ISF Festival 2017 — Relatore invitato alla tavola rotonda “Cyberbullismo, una legge serve ma
non basta’, svoltasi presso il Teatro Zandonai nellambito della prima edizione del Festival nazionale ISF,
promosso da Informatici Senza Frontiere con it patrocinio di Comune di Rovereto, Provincia Autonoma di Trento,
Universita di Trento, Confindustria Trento, Fondazione Bruno Kessler;

= Relatore al convegno “il medico e i social. Implicazioni deontologiche e giuridiche” — Miano — Cisl Medici
Lombardia — 20 giugno 2017 (due interventi e take home message), evento introdotto dal Presidente delOrdine
dei Medici di Milano;

= Relatore al convegno “Cyberbullismo: il male sottile” - Pavia, Collegio Del Maino, 20 maggio. Intervento intitolato
“Lettura guidata della legge sul cyberbullismo” (primo commento dopo Papprovazione della legge ~ 17
maggio — alla presenza della Sen. Ferrara);

= Vincitore selezione esperto-docente per formazione DSGA ambito 30 su tematiche inerenti la trasparenza
amministrativa (accesso civico) e la privacy, anche in relazione alla Rete;

» Vincitore selezione esperto-docente per fommazione docenti ambito 31 su tematiche concementi Fuso
consapevole del social e della Rete ed il cyberbullismo (5 percorsi);

= Incortri quale esperto-docente per Team dellinnovezione (uso consapevole della Rete) e DSGA
(amministrazione digitale) in ambito PON-FSE - Snodo Fomativo IMS Liceo “Adelaide Cairoli” di Pavia;

= Esperto-docente per corso monografico sugli aspetti giuridici del cyberbullismo svoltosi presso il CTS di Pavia;

» Moderatore e coordinatore interventi — Convegno “Educare alla navigazione in Rete: Sfide e buone pratiche” —
Castello Sforzesco di Vigevano, 24 marzo 2017 (Citta di Vigevano, Alart, Aldia, Aidm, MaBasta, Universita degli
studi di Pavia);

= Intervento formative in materia di cyberbullismo destinato a sette classi prime dellIMS Liceo “Adelaide Cairoli” di
Pavia, 7 marzo;

= Incontri per Dirigenti Scolastici in ambito PON-FSE - Snodo Formativo IMS Liceo “Adelaide Cairoli” di Pavia
{modulo:; “Sicurezza dei dati nelfambito di una istituzione scolastica”,

« Intervento, in qualita di cultore di Informatica giuridica, alla trasmissione PV — Punti di Vista, andata in onda su
Telepavia il 22 febbraio e dedicata alle tematiche del cyberbullismo e del bullismo.

2016

» Pisa — Internet Festival 2016 — Relatore selezionato per intervento al Convegno — Incontro di Studi “Nodi virtuali,
legami informali. Intemet alla ricerca di regole. A frent'anni dalla nascita di intemet e a venticingue anni dalla
nascita del Web”, con intervento dal titolo “Cyberbullismo e responsabilita: Intemet é veramente un mondo
virtuale?”. Evento organizzato dal Dipartimento di Giurisprudenza e dal Master in intermet Ecosystem:
Govermance e Diritti, in collaborazione con internet Festival 2016, con il cortributo della Scucla di Specializzazione
Professioni Legali deffUniversita di Pisa ed il patrocinio di lIT-CNR e Registro.it;

= Citta di Vigevano — Auditorium San Dionigi, Vigevano, relatore alla tavola rotonda “Cyberbulli? No, graziel
Prevenire e contrastare | comportamenti di bullismo e prevaricazione e f'uso distorto del social network da parte
dei ragazzi”. Il titolo del mio intervento & il seguente: “Ask.fm, anonimato on line ed episodi di cyberbullismo.
Alcuni spunti giuridici”,

= IC Via Anna Bofio, Vigevano, relatore al convegno "Didattica 2.07;

= \ari interventi quale esperto-docente nelfambito della formazione degli animatori digitali — Rete didattica digttale
pavese — Piano Nazionale Scuola Digitale, nonché di D.S. e D.S.G.A in materia di Codice dell Amministrazione
Digitale nellambito del PON — FSE, svolti presso IC e IS della provincia di Pavia.

= |gtituto Comprensivo di Via Scopoli in Pavia, intervento formativo sui rischi giuridici del Web.

Sono iscritto neli Albo Nazionale delle Eccellenze (www.indire.itfeccellenze) tenuto dall’'LN.D.LR.E.
Sono risultato vincitore del concorso per una borsa di studio per merito, bandita dal Kiwanis Club
Pavia (premiazione per mano del Prefetto di Pavia).

Sono socio delfAssociazione Digital Forensics Alumni (Universita degli Studi di Milano Statale),
dellUnione Giuristi Cattolici di Pavia e membro del consiglio direttivo di CEM — Centro Educazione ai
Media.

Rappresento il tavolo tecnico “Educare oggi” presso il tavolo provinciale di coordinamento territoriale
sui temi del bullismo e del cyberbullismo, istituito presso 'Ufficio Scolastico Teritoriale di Pavia.

Sono delegato provinciale Aiart Onlus di Pavia, asscciazione che si occupa di tutelare gli utenti dei
mezzi di comunicazione, anche atiraverso attivita culturali e formative; dal 2018, faccio parte del
Comitato scientifico nazionale delfassociazione e, dal 2018, del Comitato nazionale di presidenza.

EIPASS IT Security (2017); ECDL 7 moduli (2011).




